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OBJETIVO

A Politica de Seguranca da Informacdo estabelece as diretrizes, definidas e
adotadas pelo Insper, em relagao ao manuseio de dados e informagdes, bem
como o tratamento que deve ser dado as informacdes armazenadas,
processadas ou transmitidas tanto no ambiente convencional quanto no
ambiente tecnoldgico.

A Diretoria estd comprometida e apoia as diretrizes estabelecidas nesta
Politica bem como na protecdo dos ativos tangiveis e intangiveis do Insper de
acordo com as necessidades de negdcio e em conformidade legal, garantindo
a sua confidencialidade, integridade, disponibilidade, autenticidade e
legalidade no tratamento das informacoes.

As orientacdes descritas neste documento sao principios fundamentais e
representam como o Insper exige que as informacdes sejam utilizadas.

ABRANGENCIA

Esta politica abrange:

Q

. Toda informacao de propriedade ou sob responsabilidade do Insper;
b. O ambiente de informacgao digital;

c. O ambiente de informagdo convencional;

d. Todos os colaboradores do Insper;
e

. Todas as areas organizacionais do Insper.

DIRETRIZES

Esta politica se aplica a todos os colaboradores do Insper, estagiarios,
trainees, fornecedores, clientes e terceiros vinculados a empresa que a
qualquer momento tenham necessidade de acesso a informacgao.

Esta politica e seus documentos complementares devem ser divulgados pela
Area Responsavel, visando dar publicidade para todos que se relacionam
profissionalmente com o Insper.

TERMOS E DEFINIGCOES

Informacao: E um ativo que, como qualquer outro ativo importante para os
negocios, tem valor para a organizagao e consequentemente necessita ser
adequadamente protegido;

Usuario: Todos aqueles que utilizam os recursos de tecnologia da informacao
ou convencional, sendo, portanto, responsaveis pelo conhecimento e
aplicacdo desta politica, abrangendo os colaboradores do Insper, estagiarios,
temporarios e terceiros vinculados a empresa;
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Confidencialidade: E a garantia de que a informacdo é acessivel somente
por pessoas autorizadas;

Disponibilidade: E a garantia de que os usuadrios autorizados obtenham
acesso a informagdo sempre que necessario;

Integridade: E a garantia da exatid3o e confiabilidade da informac&o e dos
métodos de processamento;

Incidente: Qualquer situagao que possa afetar a confidencialidade,
disponibilidade, ou integridade das informagdes do Insper e recursos de TI
(ex: falha de sistemas ou rede, violacdao de acessos, infeccdo por virus,
ataque de hackers, incéndio, inundacgao etc..);

Usuario Patrono: Usuario responsavel pelas funcionalidades de um ou mais
sistemas do Insper, a quem cabe a aprovacao prévia de melhorias a serem
efetuadas no(s) sistema(s) de sua responsabilidade, bem como pela
classificacdo, definicdo do perfil do usudrio e do tipo de acesso as
informacoes;

Acesso privilegiado: Também conhecido como acesso administrativo ou
super-usuario. E definido como um acesso ampliado ou especial para recursos
de TI dada aos operadores e administradores de sistema;

Trilha de Auditoria: E uma colecdo de arquivos de log que contém
informacgdes sobre as interagdes feitas nos sistemas onde € ativado;

Backup: Salvaguarda de informacgoes, realizada por meio de reproducao e/ou
espelhamento de uma base de arquivos, com a finalidade de plena capacidade
de recuperagao em caso de incidente ou necessidade de restore, ou ainda,
constituicdo de infraestrutura de acionamento imediato em caso de incidente
ou necessidade justificada do Insper;

Dispositivos Removiveis de Armazenamento de Informacao:
Dispositivos capazes de armazenar informagdoes que pode ser removida do
equipamento, possibilitando a portabilidade dos dados, como CD, DVD e pen
drive;

Violacao: Qualquer atividade que desrespeite as regras estabelecidas nos
documentos normativos do Insper;
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RESPONSABILIDADES

Usudrio: S3o responsaveis pela seguranca das informacdes e tendo
conhecimento de algum incidente relacionado, deverao reportar a Seguranga
da informacao;

Seguranca da Informacao: Responsavel pelos procedimentos, acoes,
instrugdes e normativos que possibilitem a operacionalizagao e manutengao
desta politica;

Diretoria: Analisar, aprovar e declarar formalmente o seu comprometimento
com esta politica. Aprovar os investimentos em seguranga da informagao no
Insper, considerando a viabilidade e os impactos de sua aplicacao a qualidade
dos processos de negdcio. Analisar e aprovar, ou ndo, as excecoes de forma
excepcional a essa politica;

Auditoria Interna: Verificar o cumprimento e eficacia desta politica,
podendo solicitar sem aprovacao prévia, observando as restricoes legais
aplicaveis, qualquer informacao pertinente para a realizacdo de auditorias ou
outras apuracoes;

Departamento de Tecnologia da Informacao: Garantir que todos os
ativos tecnoldgicos atendam e suportem as diretrizes descritas nesta politica.
Auxiliar na analise dos incidentes de seguranca da informacdo reportados;

Gestor da Informacao: Responsavel pela classificacdo das informagodes,
autorizacdao de acesso, validacao de uso e definigdo dos demais controles
sobre a informacao;

Gestores: Assegurar e gerenciar o cumprimento desta politica e demais
documentos complementares pelos Colaboradores de sua equipe;

1. PLANEJAMENTO

A Seguranca da Informacgao deve ser preocupacdo de todos e nao apenas do
Departamento de Tecnologia da informacdo e Seguranca da Informacdo. Da
mesma forma, deve refletir em habitos, posturas, responsabilidades e
cuidados constantes nos momentos de uso, solicitacdao e aprovagao de
recursos.

A Geréncia de Tecnologia da informagao em conjunto com a Seguranca da
informacgao providenciardo os recursos humanos e materiais necessarios para
implementacdo das diretrizes estabelecidas nesta Politica, bem como orientar
todos os usuarios quanto as acdes que serdo tomadas, além de divulgar os
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preceitos de seguranca em tecnologia de informagdo a serem observados por
todos, inclusive, nas unidades do Insper que possuam ambiente de TI
distinto, com maior ou menor integragdao com o restante da organizagao.

A utilizagao das informacgdes e dos recursos computacionais deve ser sempre
compativel com a ética, confidencialidade e a finalidade das atividades
desempenhadas pelo usuario.

A utilizagdo de recursos (sistemas, correio eletronico, espaco em disco,
equipamentos etc.), disponibilizados pelo Insper, deve ser feita segundo os
padroes e procedimentos definidos pelo Departamento de Tecnologia da
Informacao, visando manter a disponibilidade e o desempenho das
aplicagoes.

A conexao de equipamentos de terceiros na rede do Insper somente sera
permitida com prévia aprovacdao do Departamento de Seguranca da
Informacao, se nao apresentar risco ao ambiente corporativo e estiverem de
acordo com as politicas do Insper aplicaveis aos demais equipamentos.

A utilizacdo indevida dos recursos computacionais, além das penalidades,
pode provocar a suspensdo dos acessos.

Qualquer violacao desta politica constitui base para uma medida disciplinar,
inclusive o término do contrato empregaticio, bem como as sangdes previstas
em lei.

1.1. Gestao de Ativos

Somente sera permitido o uso de recursos homologados e autorizados pela
empresa, desde que sejam identificados individualmente, inventariados, com
documentacao atualizada e atendendo a legislagao pertinente em vigor.

A utilizacdo destes, sem licencas correspondentes, é crime previsto na Lei
9.609, de 19 de fevereiro de 1998. Portanto, qualquer usuario que exponha
a empresa a sangoes juridicas por utilizacdo de softwares ndo homologados,
independentemente de sua classificacao (shareware, freeware, demo etc.)
sem respaldo das respectivas licengas, esta sujeito as medidas disciplinares
internas e as previstas em lei.

1.1.1. Ativo Informacao
Todos ativos devem ser protegidos, cuidados e gerenciados

adequadamente com o objetivo de garantir a sua disponibilidade,
integridade e confidencialidade, independentemente do meio de

Consenso Aprovacao Pagina

Diego Castro
Cesar Souza

Guilherme Silveira Martins 4/10




Insper POLITICA DE SEGURANCA DA INFORMAGAO

Médulo: POLITICA Cédigo: POL Sl 01.0001 [ Versdo: 01 | DT. Rev: 08/08/2023

armazenamento, processamento ou transmissdao que esteja sendo
utilizado.

Cada informacdo e ativo tera seu gestor que sera indicado formalmente
pela diretoria responsavel pelos sistemas que acessam a informagao.

1.1.2. Classificacao da Informacao

As informacdes classificadas como confidenciais e/ou reservadas requerem
alto grau de controle e protecdo contra acessos nao autorizados, como
também, aquelas que necessitam de sigilo por forca de lei ou contrato sao
candidatas naturais a obtencao desta classificacao.

Todas as Informacgdes, que nao forem explicitamente classificadas, devem
ser tratadas como informagdes de Uso Interno.

As informagdes normalmente sao classificadas, em uma das categorias a
seqguir, pelos seus respectivos gestores:

Confidencial: Informacdo de importancia estratégica para o sucesso e
continuidade dos objetivos do Insper, até que se tornem publicas. Se
estiver indisponivel, corrompida ou for acessada indevidamente pode
acarretar severos incidentes financeiros, de reputacao ao negdcio ou de
imagem, podendo levar a perda de diferencial competitivo. O seu manuseio
é restrito a usuarios previamente autorizados;

Uso Interno: Informacdo destinada a utilizacdo interna por colaboradores
e prestadores de servico do Insper;

Puablica: Informacdao que pode ser distribuida ao publico externo, o que,
usualmente, é feito através dos canais corporativos apropriados.

1.2 Protecao da Informacgao

Toda informacao do Insper deve ser protegida para que nao seja alterada,
acessada e destruida indevidamente.

Os locais onde se encontram os recursos de informacao devem ter protecao
e controle de acesso fisico compativel com o seu nivel de criticidade.
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1.3 Gerenciamento das operagoes
1.3.1 Gestdao de mudancgas

Todas as modificagcdes nos recursos de TI, seja ele hardware ou software
deverao ser registradas, tratadas, comunicadas e controladas somente
pelo Departamento de Tecnologia da Informacao.

1.3.2 Segregacao de Ambiente e Fungoes

O Departamento de Seguranca da Informagao deve assegurar que todos
os sistemas de informacao do Insper sejam aderentes as diretrizes a
sequir:

e Segregacao de ambientes ldgicos, de maneira que o ambiente de
producdo fique segregado dos demais;

¢ Os ambientes de teste, homologacao e outros, devem ser de acesso
exclusivo dos usuarios envolvidos com atividades de desenvolvimento e
suporte a sistemas;

e Usudrios desenvolvedores deverao ter acesso apenas de consulta nos
ambientes de producao;

e Todo objeto, tais como programas, telas, funcdes etc., que for
transferido para o ambiente de producdao, devera ser originado do
ambiente de desenvolvimento ou de homologacdao, mantendo nesses
ambientes a fonte original.

1.3.3 Utilizacao da Informacgao e Recursos

Para acessar uma informagdo o usuario deve ser previamente
autorizado. A autorizacao de acesso as informagdes sera dada pelo
Gestor da Informagdo. O acesso da informacao deve ser autorizado
apenas aos usuarios que necessitam da mesma para o desempenho das
suas atividades profissionais para o Insper. Qualquer tentativa de acesso
consciente a ambientes ndo autorizados sofrera medidas disciplinares.

O acesso da informacdo armazenada e processada no ambiente de TI é
individual e intransferivel. Este acesso acontece através da identificacdo
e autenticacdo do usuario.

Os dados para autenticacdo do usuario devem ser mantidos em segredo
e possuem o mais alto nivel de classificacdo da informacgado. Os recursos
de tecnologia da organizacdo disponibilizados para os usuarios tém
como objetivo a realizagdo de atividades profissionais.
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As autorizacOes de acesso as informagoes devem levar em conta o perfil
e as fungdes dos usuarios. O Departamento de Seguranca da Informacgao
estabelecera perfis de acesso dos usuarios baseados nos requisitos de
negodcio do Insper.

1.3.4 Seguranca de Acessos

A Seguranca da Informacdo deve assegurar que cada usuario tenha uma
Unica conta de acesso que seja pessoal e intransferivel.

A conta de acesso de cada usuario € Unica, individual e intransferivel,
sendo reconhecidas como equivalentes a sua assinatura e representam
nivel de delegacao concedida para o desempenho de suas funcgoes.

A senha deve possuir um minimo de 8 caracteres, contendo digitos
numeéricos, alfabéticos e caracteres especiais. Nunca devem ser nulas
ou estar em branco, nunca devem estar visiveis na tela onde sdo
informadas e deverao ser bloqueadas apds 3 tentativas consecutivas e
mal sucedidas de acesso.

E proibido o compartilhamento de senhas entre os usudrios. Qualquer
identificacdo de compartilhamento de senha por parte dos usuarios,
ambos sofrerao medidas disciplinares.

Os acessos externos a recursos da empresa (acesso remoto de
colaboradores, terceiros, fornecedores, clientes e outros casos que
vierem a surgir) somente serdao concedidos mediante autorizagao prévia
da Seguranca da Informacao, segundo instrugdes detalhadas caso a
caso e realizadas por intermédio de solugdes técnicas corporativas.

Eventuais interligacdes entre redes (de forma fisica e/ou ldgica)
envolvendo processos de automacao e/ou informacdao sé serao
permitidas utilizando solugdes corporativas definidas pelo Departamento
de Tecnologia da Informacao aprovada pela Seguranga da Informacao,
de forma a garantir a disponibilidade, a integridade e a confidencialidade
dos ambientes.

1.3.5 Computacao pessoal e movel
O uso de midias removiveis (HD Externo, Pen Drive, cartdes de

memoria) nos equipamentos de TI do Insper serdao previamente
autorizados a cada usuario pela Seguranca da Informacao.

E proibido a conexdo de equipamentos pessoais (Smartphones, Tablets
e Notebooks) no ambiente de TI do Insper.
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Os acessos a informacdes através de equipamentos modveis se darao
através de equipamentos fornecidos pelo Insper.

1.3.6 Correio Eletronico

As mensagens do correio eletrénico, disponibilizado para os usuarios,
obrigatoriamente devem ser escritas em linguagem profissional e que
ndo comprometa a imagem da organizacdo, nao va de encontro a
legislacdo vigente e nem aos principios éticos da organizacdo. Cada
usuario é responsavel pela conta de correio eletronico que lhe foi
disponibilizado pelo Insper.

O conteldo do correio eletronico de cada usuario pode ser acessado e
monitorado pela organizagao quando em situagdes que ponham em risco
a sua imagem, seu negdcio ou sua lucratividade. O usuario ndo deve ter
expectativa de sigilo da sua conta de correio eletrénico disponibilizada
pela organizagdo para seu uso profissional.

1.3.7 Ambiente de Internet

O ambiente de Internet deve ser usado exclusivamente para o
desempenho das atividades profissionais do usuario a servigo do Insper.
Sites que nao contenham informagdes que agreguem conhecimento
profissional e para o negdcio ndo devem ser acessados.

Os acessos realizados nesse ambiente sao monitorados pela organizagao
com o objetivo de garantir o cumprimento dessa politica. O acesso a
Internet é permitido somente por intermédio do sistema de seguranca
corporativo.

E proibido o acesso direto a Internet por intermédio de provedores
externos estando conectado a rede corporativa.

1.4 Gestao de incidentes
Nenhum usuadrio devera tomar acao prépria sobre eventuais ocorréncias
de Seguranca da Informacdo. Todos os usuarios devem relatar a Linha

Etica os eventos relacionados nesta politica.

Sao considerados incidentes de Seguranga da informacdao, mas nao se
limitando a estes:
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e Perda de servico, equipamento ou recurso;

e Erros humanos;

e ViolacOes de procedimentos de seguranca fisica;
e Mudanca descontroladas dos sistemas;

¢ Vazamento de Informacdes;

e Violagao de acesso.

1.5 Gestao da continuidade de negocio

Para enfrentar situagdes de interrupcao dos sistemas de informagao, com
consequente paralisacdo das atividades de negdcio, o Insper devera
manter um plano de contingéncia que permita operar os sistemas e
recursos criticos de forma que garanta um nivel minimo de operacao. O
plano de contingéncia aprovado devera ser exercitado com sucesso pelo
menos uma vez ao ano.

Todos os procedimentos que possibilitam a protecdao da informacao e a
continuidade do seu uso devem ser documentados, de tal forma que
possibilite que o Insper continue a operacionalizacdo desses
procedimentos, mesmo na auséncia do usuario responsavel.

A definicdo e implementacao das medidas de prevencao e recuperagao,
para situacoes de desastre e contingéncia, devem ser efetuadas de forma
permanente e devem contemplar recursos de tecnologia, humanos e de
infraestrutura. Elas sdao de responsabilidade da diretoria gestora dos
recursos, contando com o apoio de validacao do Departamento de
Seguranga da Informacao.

Todas as informacdes criticas reportadas na analise de riscos utilizada para
o funcionamento do Insper devem possuir, pelo menos, uma cdpia de
seguranca atualizada e guardada em local remoto, com protegao
equivalente ao local principal. Esta informacdo deve ser suficiente para
planos de continuidade de negécios.

A criacdo das copias de seguranca deve considerar os aspectos legais,
histéricos, de auditoria e de recuperacdao do ambiente.

1.6 Consideracoes Finais

A Seguranca da Informagdao deve ser entendida como parte fundamental
da politica do Insper. Qualquer incidente pode de alguma forma
comprometer o Insper e seus objetivos de negdcio.
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O nao cumprimento de qualquer item desta instrucdo caracteriza uso
indevido de informagdes ou de recursos de TI, e é considerado como
violacao de contrato, o assunto, de acordo com a sua gravidade, sofrera
sangOes administrativas e judiciais adequadas.

O Insper se reserva ao direito de revisar, adicionar ou modificar essa
Politica de Seguranca da Informacdo para aprimorar e garantir o perfeito
funcionamento das normas e regras por ele definidas.
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