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1. OBJETIVO

Estabelecer diretrizes e regras para o uso do e-mail corporativo pelos
trabalhadores elegiveis.

2. REFERENCIAS

e Coddigo de ética e conduta;

Norma ISO 27001; e

Politica de Seguranca da Informacao.

3. ABRANGENCIA

Esta Politica se aplica a todos os empregados, estagiarios, trabalhadores
temporarios, autorizados a utilizar o e-mail corporativo para fins
institucionais.

4. DEFINICOES

e Usuarios: aqueles que utilizam e-mail corporativo do Insper,
abrangendo os colaboradores, estagiarios, temporarios vinculados a
instituicao.

e E-mail Corporativo: Sistema de correio eletrénico cujo dominio
identifica a instituicao, exemplo: exemplo@insper.edu.br

e Recurso: Além da prépria informacao, todo meio direto ou indireto
utilizado para o seu tratamento, trafego e armazenamento.

5. DISPOSICOES

5.1 Finalidade

O e-mail corporativo € uma ferramenta de trabalho e um meio de
comunicacao institucional, motivo pelo qual sera disponibilizado aos
usuarios exclusivamente para o envio e recebimento de mensagens
relacionadas as suas atividades profissionais.

Por essa razao, o Insper tem o direito de, a qualquer momento,
monitorar, interceptar, copiar, transmitir ou eliminar quaisquer e-
mails, sem prévio aviso e sem que isto configure violagdo do direito a
intimidade ou ao sigilo das comunicagoes.

5.2 Responsabilidade

Cada usuario é responsavel pela conta de e-mail que lhe foi
disponibilizada pelo Insper. E dever do usudrio proteger a
confidencialidade da sua senha de acesso, que é pessoal e
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intransferivel. Além disso, compete ao usuario verificar a origem das
mensagens recebidas e, caso haja qualquer indicio de golpe/fraude
(remetente, dominio ou conteddo do e-mail desconhecido ou duvidoso,
por exemplo), a mensagem devera ser excluida e o usuario devera
observar as orientacdes previstas na Politica de Seguranca da
Informacao.

5.3 Regras de Uso

As mensagens de e-mail devem ser escritas em linguagem formal, que
ndao comprometa a imagem do Insper e ndo va de encontro a legislagao
vigente e ao Cddigo de Etica e Conduta da instituicao.

Em caso de desligamento, o usuario desligado tera seu acesso ao e-
mail interrompido imediatamente. O respectivo gestor tera acesso a
conta da pessoa desligada por 30 dias.

Sendo o usuario desligado ocupante de cargo de direcao do Insper,
mediante autorizacdo do comité executivo (COMEX), sera permitido
habilitar respostas automaticas de e-mail por até 60 dias, orientando
o direcionamento das mensagens para outras pessoas do Insper.

6. VEDACOES

E vedada a utilizacao do e-mail corporativo do Insper para quaisquer
finalidades nao institucionais, dentre as quais destacamos as seguintes:

1. Executar agles nocivas contra recursos tecnoldgicos
corporativos que possam comprometer a integridade,
confidencialidade e disponibilidade dos sistemas de informagao, como
disseminar virus, “malware” (software intencionalmente projetado
para causar danos a qualquer dispositivo, servico ou rede
programavel) ou executar ataques cibernéticos;

2. Praticar crimes ou infracdes de qualquer natureza;

3. Acessar, reproduzir ou distribuir material com conteldo que
possa, direta ou indiretamente, causar danos a imagem, a marca, ao
nome, violar o segredo empresarial, o sigilo da correspondéncia ou
qualquer outro dano ao Insper, como, por exemplo, a transmissao, o
acesso ou a reproducao de contelldo obsceno, pornografico, ofensivo,
preconceituoso, discriminatério, difamatoério ou que seja contrario a
lei e ndo recomendado pelo costume e pela moral média;

4. Enviar anuncios publicitdrios, mensagens de entretenimento ou
correntes;
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5. Emitir comunicados gerais com carater eminentemente
associativo, sindical ou politico-partidario;

6. Reproduzir, sem a autorizagdao do Insper, qualguer material que
possa infringir direitos autorais, marcas registradas, licencas de
software ou patentes existentes;

7. Forjar ou tentar forjar a identidade de outros usuarios para envio
de e-mails ou realizar qualquer atividade fraudulenta;

8. Efetuar cadastro em sites de compras, listas de atualizacao de
conteudo de diversos sites, boletins informativos e e-mail marketing
que possam resultar em spam; e

9. Divulgar informacdes confidenciais ou de propriedade do Insper.

7. SANCOES

Todos os usudrios estao obrigados a cumprir as regras expostas no
presente documento, cabendo a todos a obrigacdo de zelar pelas
informagdes do Insper. O descumprimento das regras aqui definidas
vulnerabiliza as operagdes do Insper, sendo caracterizado como falta
grave, sujeitando o usuario a rescisao contratual com justa causa, sem
prejuizo de eventuais outras medidas cabiveis.

8. SUSPENSAO DA CONTA DO USUARIO

A critério do Insper, a conta e o acesso de qualquer usuario poderdao
ser suspensos, a qualquer momento e sem prévio aviso, pelo periodo
gue a instituicao julgar necessario, caso seja constatado mau uso, risco
aos sistemas, ou indicios de conduta ilicita e/ou em desacordo com
esta Politica, com o Cddigo de ética e conduta, e/ou com a Politica de
Segurancga da Informacgao do Insper.

9. VIGENCIA

Esta Politica entra em vigor a partir de 12/08/2024 e vigorara por prazo
indeterminado.

10. DISPOSICOES FINAIS

O INSPER se reserva ao direito de revisar, adicionar ou modificar esta
Politica a qualquer momento, de acordo com as necessidades da
instituicdo e/ou mudancgas na legislagdao trabalhista brasileira. Esta
Politica, bem como os demais documentos nela citados, encontram-
se disponiveis na intranet https://corporativo.insper.edu.br/ ou, em
caso de indisponibilidade, podem ser solicitadas ao Departamento de
Seguranca da Informacgao pelo e-mail: ciberseguranca@insper.edu.br
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TERMO DE RESPONSABILIDADE PARA USO DA INTERNET, SISTEMAS
E RECURSOS ELETRONICOS CORPORATIVOS

Com a intencao de auxiliar e contribuir para o desempenho de suas atividades
profissionais, o Insper lhe disponibilizara diversas ferramentas como a rede
corporativa de correio eletronico (e-mail), acesso a internet e outros sistemas
corporativos, bem como equipamentos de informatica.

Estou ciente de que:

a) E expressamente vedada a divulgacdo de minha senha pessoal de
acesso aos equipamentos de informatica, programas, vias e condigdes
de acesso a internet;

b) Todos os equipamentos de informatica, programas, vias ou condigdes
de acesso a internet sao de propriedade do Insper e sdo colocados a
minha disposicao apenas e tao somente como ferramentas de trabalho
e para uso no desempenho de minhas atividades profissionais;

Em razao disto, o Insper tem o pleno direito de, a qualquer momento,
monitorar, interceptar, copiar, transmitir ou eliminar as comunicagoes
eletronicas e os acessos a internet feitos por meio das facilidades ora
mencionadas, sem qualquer aviso prévio e sem que isto implique
qualquer forma de atentado contra a minha privacidade, intimidade ou
imagem;

Ainda, todas e quaisquer comunicacoes eletrénicas realizadas por meio
do e-mail corporativo do Insper (dominio eletronico @insper.edu.br),
independentemente do meio utilizado para seu envio, sao consideradas
propriedade da instituicdo, que reserva a si o direito de monitora-las e
arquiva-las, para todos os fins.
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c) E expressamente vedada a transmissdo, o acesso ou a reproducdo de
matérias com conteldo que possa, direta ou indiretamente, causar
danos a imagem, a marca, ao nome, violar o segredo empresarial, o
sigilo da correspondéncia ou causar qualquer outro dano ao Insper;
assim como o é a transmissao, o acesso ou a reproducdo de conteudo
sexual, agressivo, difamatério ou que seja proibido por lei ou ndo
recomendado pelo costume ou pela moral média;

d) Sou responsavel por manter em boas condigdes todos os equipamentos
de informatica, programas, vias e condicdes de acesso a internet que
me forem fornecidos para o desempenho de minhas atividades
profissionais, devendo reportar de imediato ao Insper qualquer tipo de
problema técnico ou ocorréncia anormal;

e) Poderei ser trabalhista, civil e penalmente responsabilizado pelo uso
indevido das facilidades ora mencionadas em virtude da ndao obediéncia
as disposicoes do presente termo, as normas estabelecidas pelo Insper
e por quaisquer prejuizos que estes comportamentos possam causar a
instituicao ou a terceiros.

Declaro, por fim, que li, compreendi e anuo com todas as disposicdoes do
presente Termo de Responsabilidade.

Sdo Paulo, [/ /]

[Nome e assinatura do empregado]
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