Insper NORMA DE BACKUP E RESTORE

Médulo: NORMA Cédigo: NOR SI 03.0001 [ Versdo: 01 | DT. Rev: 27/07/2023

OBJETIVO

Definir as diretrizes, restricoes e orientagdes quanto ao uso adequado dos
backups no INSPER. Todos os administradores, colaboradores, fornecedores,
clientes e terceiros devem ser informados das praticas aqui descritas quando
aplicavel.

REFERENCIAS

e Cddigo de ética e conduta
e Politica de Seguranca da Informacao

DIRETRIZES

A execucao de Backup deve garantir a protecao dos atributos da
disponibilidade, integridade e confidencialidade das informagdes e dos dados
necessarios para completa recuperagao dos sistemas do INSPER, o que pode
incluir, também, a preparacao de Recursos de TIC adicionais para assegurar
0 sucesso da restauracao.

O Departamento de Tecnologia da Informacao é responsavel por garantir o
Backup e Restore dos dados e informacdes da organizacdo. Para que seja
possivel atender as necessidades de salvaguarda de informagdes e dos dados
necessarios para completa restauracdao dos sistemas do INSPER, a
preservacao dos dados deve ser executada mediante o emprego de:

e Ferramentas, a exemplo dos drives de gravacgao, rob6s de controle de
fitotecas, servidores de storage e softwares de gerenciamento de
rotinas de salvaguardas por cdpias de seguranca;

e Midias, como fitas magnéticas (DLT) e storages;

e As ferramentas e midias utilizadas para geracdo de Backup devem ser
adequadas as necessidades do negdcio, autorizadas e homologadas;

e Todas as atividades de Backup e Restore devem ser registradas e
documentadas de forma exata e completa pelo Departamento de
Tecnologia da Informacgao.

e Os softwares corporativos devem ser armazenados em servidores de
producgao apropriados a fim de assegurar a execucao adequada do
Backup.
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1. DISPOSICOES OPERACIONAIS

1.1

Protecao do Backup

Os Backups devem ser protegidos de forma:

Fisica: ser mantidos em local com acesso restrito e protegido,
seco, climatizado e livre de agentes prejudiciais como poeira;
Ldégica: com o uso de criptografia adequada.

1.2 Armazenamento do Backup

O Backup deve ser armazenado enquanto o periodo de guarda
das informacgdes for devido pelo INSPER, de acordo com:

A criticidade da disponibilidade de uma informagao ou sistema
para a normalidade e continuidade dos processos de negdcio e
operacionais do INSPER. A contratagao de terceiros para
armazenamento do Backup do INSPER, deve ser precedida de
cldusulas relacionadas a:

e Confidencialidade das informagdes armazenadas;
e Disponibilidade e integridade do Backup;

e Armazenamento seguro e protegido do Backup;
e Formas de descarte e devolugao do Backup.

1.3 Formas de Geracao de Backups

O INSPER deve definir e manter, preferencialmente duas
formas de geracao de Backup, sendo uma remota. A data de
realizacdo das cdpias de seguranca estabelecida podera ser
antecipada ou prorrogada, por deliberacdo da Geréncia de
Tecnologia da Informacgdo, caso ocorra algum evento que
justifique, ou em casos fortuitos ou de forca maior. Os Backups
devem ter as seguintes formas de execugao:

e Total ou Completo (Full): salvaguarda completa de toda a
informacao;

e Diferencial: salvaguarda apenas das informacdes
modificadas ou geradas apds a Ultima salvaguarda Total
realizada; ou

eIncremental: salvaguarda apenas das informagdes
modificadas ou geradas apdés a Uultima salvaguarda
Incremental ou Total realizada.
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Os Backups devem ter as seguintes recorréncias:

eDiaria: executada na modalidade 'incremental", de
segunda-feira a sdbado das 20h as 06h, com retencao de 1
més;

e Semanal: executada na modalidade "total", de domingo das
20h as 06h, com retencao de 1 més;

eMensal: executada na modalidade "total", no ultimo
domingo do més das 20h as 06h, com retengdo de 1 ano.

Procedimento de Backup e Restore

O procedimento de geracao de Backups e Restore deve tratar
sobre:

Quais as informacdes e dados sdo necessarios para completa
recuperacao dos sistemas que serao salvaguardados. O local
onde as informacgdes e os sistemas que serao salvaguardados
se encontram armazenados ou instalados;

As ferramentas de Backup que serdo utilizadas, além dos tipos
de midias que serdao empregadas e sua vida util. A montagem
de jogos de midias, incluindo sua rotulacdo, catalogacdo e o
método de rodizio;

O nivel de acesso necessario para que as ferramentas de
Backups automatizadas sejam capazes de acessar as
informacdes e dados dos sistemas. A descricao das atividades
manuais necessarias relacionadas a execucdo dos Backups;

As formas de execucdo dos Backups, a sua recorréncia e a
estimativa de duracdo, considerando o periodo de menor carga
de uso e impacto as atividades. Utilizacao de criptografia ou
restricdo de acesso ao Backup;

O transporte seguro das midias que terdo armazenamento
externo. O armazenamento das midias em instalacdes locais e
externas, de modo seguro e adequado;
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O Restore das informagdes contidas nos Backups realizados,
formas de aprovacdo e de solicitacgdo de Restore por
colaboradores. A estimativa de prazo para a recuperagao
completa dos Backups ou de determinado dado necessario;

O teste ou a verificacdo de consisténcia, ao menos por
amostragem, para a validacao dos Backups e Restore
realizados. O descarte seguro de midias de Backups obsoletas,
depreciadas e danificadas, considerando a eliminagao definitiva
de seu conteldo e, quando necessario, a sua destruicao.

Periodicamente, o departamento de tecnologia da informagao
responsavel pela administracdo do sistema de backup deve
pesquisar e identificar a viabilidade da utilizacdo de diferentes
copias de seguranca, propondo a melhor solugdo para cada
caso, trazendo ganhos de produtividade e melhor custo
beneficio.
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Figura 1 - Rotina de Backup
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2. DISPOSICOES FINAIS

O presente documento deve ser lido e interpretado sob as leis
brasileiras, no idioma portugués, em conjunto com as Politicas e
Procedimentos aplicaveis pelo INSPER.

O INSPER se reserva ao direito de revisar, adicionar ou modificar essa
norma para aprimorar e garantir o perfeito funcionamento das
normas e regras por ele definidas.

Esta norma, bem como os demais documentos que a complementa
encontram-se disponiveis na intranet
https://corporativo.insper.edu.br/ ou, em caso de indisponibilidade,
podem ser solicitadas ao Departamento de Seguranga da Informagao
pelo e-mail: ciberseguranca@insper.edu.br
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